Umowa na przetwarzanie danych

pomiedzy klientem Datalogisk/Agrinavia, zwanym dalej ,, Administratorem danych”

Datalogisk A/S (Agrinavia), nr rejestracji spotki DK87781911, zwangq dalej ,, Podmiotem

przetwarzajacym”

(Administrator danych i Podmiot przetwarzajacy zwani sa dalej z osobna ,, Strona” i

tacznie ,, Stronami”).

Strony zawarly niniejsza Umowe na przetwarzanie danych (,, Umowa”), uzgadniajac,

co nastepuje:

1.
1.1

1.2
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Dane osobowe i przetwarzanie danych

W ramach ustlug wykonywanych na rzecz Administratora danych Podmiot
przetwarzajacy bedzie przetwarza¢ dane osobowe w imieniu Administratora
danych. Podmiot przetwarzajacy przetwarza kategorie danych osobowych
(,Dane osobowe”) w celach i poprzez podejmowanie czynnosci okreslonych
w Zalaczniku A.

Podmiot przetwarzajacy moze przechowywac¢ Dane osobowe wylacznie w
ramach UE/EOG i nie ma prawa przekazywac ich do krajéw poza UE/EOG bez
uprzedniej, pisemnej zgody Administratora danych.

Instrukcje i poufnos¢ informacji

Podmiot przetwarzajacy moze przetwarza¢ Dane osobowe wylacznie zgodnie
z udokumentowanymi instrukcjami Administratora danych. Jezeli w
wyjatkowych sytuacjach Podmiot przetwarzajacy otrzyma zlecenie na
przetwarzanie Danych osobowych z uwzglednieniem ich przekazania do
kraju trzeciego lub organizacji miedzynarodowej i zlecenie takie nie wynika z
instrukcji Administratora danych, ale jest wymagane przez UE lub prawo
panistwa czlonkowskiego, ktoremu Podmiot przetwarzajacy podlega, Podmiot
przetwarzajacy jest zobowiazany zawiadomi¢ Administratora danych o takim
wymogu prawnym przed przystapieniem do przetwarzania, chyba ze
zawiadomienie takie jest zabronione w oparciu o istotny interes publiczny.

Podmiot przetwarzajacy nie moze przetwarza¢ Danych osobowych w swoich
wlasnych celach, chyba ze w niniejszej Umowie wyraznie uzgodniono inaczej.

Podmiot przetwarzajacy jest zwigzany klauzula poufnosci i bez upowaznienia
nie moze Danych osobowych kopiowaé, ujawnia¢ ani wykorzystywac.
Podmiot przetwarzajacy jest zobowigzany zapewnic, aby wszyscy pracownicy
upowaznieni do przetwarzania Danych osobowych przyjeli na siebie umowne
zobowigzanie do zachowania poufnosci lub podlegali ustawowemu
obowigzkowi w tym zakresie.
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3.2

4.2

4.3

4.4

Podmiot przetwarzajacy jest zobowiazany zapewnic, aby dostep do Danych
osobowych ograniczono do pracownikow, ktorzy takiego dostepu potrzebuja
w zwiazku ze swojg praca.

Bezpieczenstwo itp.

Aby chroni¢ Dane osobowe, Podmiot przetwarzajacy jest zobowigzany
wdrozy¢ odpowiednie srodki techniczne i organizacyjne w taki sposob, aby
przetwarzanie spetniato wymagania dunskiej ustawy o przetwarzaniu danych
osobowych z 25 maja 2018 r., Rozporzadzenia UE 2016/679 o ogélnej ochronie
danych (,,Ogdlne rozporzadzenie o ochronie danych”). Ustalajac charakter
tego typu srodkow, nalezy wzia¢ pod uwage poziom techniczny w
odpowiednim czasie, wydatki, charakter, zakres, kontekst i cel przetwarzania,
a takze ryzyko w odniesieniu do praw oséb fizycznych.

Podmiot przetwarzajacy jest zobowiazany przestrzega¢ instrukcji
bezpieczenstwa okreslonych w Zataczniku B.

Podwykonawcy przetwarzania

Z zastrzezeniem art. 4.3, Podmiot przetwarzajacy jest upowazniony do
korzystania z ustug podwykonawcéw przetwarzania bez koniecznosci
uzyskania dodatkowej, pisemnej zgody Administratora danych, pod
warunkiem ze powiadomi Administratora danych o tozsamosci potencjalnych
podwykonawcow przetwarzania (oraz ich potencjalnych podwykonawcach)
przez zawarciem z nimi umowy oraz pod warunkiem ze Administrator
danych ma mozliwo$¢ wyrazenia sprzeciwu wobec zatrudnienia danego
podwykonawcy przetwarzania.

Zawiadomienie i wyrazenie sprzeciwu na mocy art. 4.1 nalezy takze przekazad
lub umozliwi¢ w razie potencjalnych, planowanych zmian dotyczacych
uzupelnienia lub wymiany podwykonawcow przetwarzania albo rezygnacji z
ich zatrudniania. Sprzeciw musi dotrze¢ do Podmiotu przetwarzajacego
najpdzniej siedem dni po otrzymaniu zgloszenia przez Administratora
danych.

Warunkiem wyznaczenia podwykonawcy przetwarzania jest zawarcie przez
Podmiot przetwarzajacy i danego podwykonawce przetwarzania umowy, na
mocy ktorej podwykonawca przetwarzania akceptuje takie same obowiazki z
zakresu ochrony danych oraz warunki umowne, jak te okreslone w niniejszej
Umowie, z uwzglednieniem miedzy innymi spoczywajacego na
podwykonawcy przetwarzania obowiazku wdrozenia odpowiednich
$rodkéw technicznych i organizacyjnych w taki sposob, aby przetwarzanie
bylo zgodne z wymogami Ogodlnego rozporzadzenia o ochronie danych oraz
aby podwykonawca przetwarzania dziatat wylacznie zgodnie =z
udokumentowanymi instrukcjami Administratora danych.

Podmiot przetwarzajacy odpowiada wobec Administratora danych za
podwykonawcow przetwarzania w takim samym zakresie, jak za swoje
wlasne dziatania i zaniechania.
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6.2

7.2

Wsparcie dla Administratora danych

Podmiot przetwarzajacy jest zobowigzany udzieli¢ Administratorowi danych
pomocy w zapewnieniu zgodnosci z obowiazkami wynikajacymi z art. 32-36
Ogodlnego rozporzadzenia o ochronie danych oraz innych obowiazujacych
przepisow w sprawie ochrony danych i bezpieczenstwa informacji (4.
zabezpieczenia, powiadomienie organéw nadzoru, powiadomienie o0s6b
fizycznych, przygotowanie oceny oddziatywania ochrony danych oraz
wczesniejsze konsultacje z organami nadzoru).

Biorac pod uwage charakter przetwarzania i dostepne mu informacje, Podmiot
przetwarzajacy jest zobowiazany wdrozy¢ odpowiednie rozwiazania
techniczne i organizacyjne, by pomdc Administratorowi danych w
wypetnieniu spoczywajacych na nim obowiazkow prawnych wynikajacych z
rozdziatu III Ogolnego rozporzadzenia o ochronie danych (tj. odpowiedz na
wnioski o0sob fizycznych wykonujacych swoje legalne uprawnienia, z
uwzglednieniem miedzy innymi prawa dostepu do Danych osobowych, ich
sprostowania lub usuniecia, ograniczenie przetwarzania Danych osobowych,
przenoszalnos¢ danych oraz prawo do wyrazenia sprzeciwu wobec
zautomatyzowanego procesu decyzyjnego, z uwzglednieniem profilowania).

Podmiot przetwarzajacy jest zobowigzany bezzwlocznie zawiadomic
Administratora danych o kazdym naruszeniu danych osobowych.

Podmiot przetwarzajacy jest zobowiazany bezzwlocznie poinformowac
Administratora danych, jezeli ustali, ze jakakolwiek instrukcja narusza Ogodlne
rozporzadzenie o ochronie danych lub inne przepisy o ochronie danych
wynikajace z prawa UE lub prawa panstwa cztonkowskiego.

Potwierdzenie zgodnosci, audyty itp.

Podmiot przetwarzajacy jest zobowigzany na zadanie udostepnic
Administratorowi danych wszelkie informacje niezbedne w celu
potwierdzenia zgodnosci z obowiazkami przewidzianymi w niniejszej
Umowie oraz obowiazujacych przepisach o ochronie danych.

Podmiot przetwarzajacy jest zobowiazany umozliwi¢ przeprowadzenie
audytéow, w tym inspekcji, przez Administratora danych lub audytoréw
upowaznionych przez Administratora danych, dunskie wiadze lub inne
wlasciwe organy oraz w tego typu audytach uczestniczy¢. Odpowiedni
audytor musi podlega¢ wynikajacej z umowy lub prawa klauzuli poufnosci.

Odpowiedzialnos¢ i zabezpieczenie

Strony ponosza odpowiedzialno$¢ wynikajaca z dunskiego prawa.

Odpowiedzialnos¢ kazdej Strony nie przekroczy 50.000.000 DKK.



9.2

9.3

Rozlaczno$¢ postanowien

Jezeli ktérekolwiek z postanowien niniejszej Umowy zostanie uznane za
niewykonalne, nielegalne lub niewazne, takie postanowienie moze zostac
zastapione na drodze prowadzonych w dobrej wierze negocjacji lub w wyniku
interpretacji postanowieniem, ktére w najwiekszym mozliwym zakresie
oddaje zamiar i umozliwia wykonanie pierwotnego postanowienia. Jezeli nie
jest to mozliwe, postanowienie takie nalezy uzna¢ - w takim zakresie - za
niestanowiace cze$ci niniejszej Umowy. Wszystkie pozostate postanowienia
oraz warunki niniejszej Umowy zachowuja pelna moc prawna.

Okres obowiazywania i rozwiazanie Umowy

Niniejsza Umowa wchodzi w Zycie w momencie zawarcia i pozostaje w mocy
do czasu jej rozwiagzania przez jedng ze Stron. Umowa pozostaje jednak w
mocy przez caly czas przetwarzania Danych osobowych przez Podmiot
przetwarzajacy, nawet jezeli przetwarzanie takie odbywa sie po jej
rozwigzaniu.

W momencie rozwigzania niniejszej Umowy Podmiot przetwarzajacy nie
moze zaprzesta¢ przetwarzania Danych osobowych do czasu, gdy dane takie
nie zostang zwrocone Administratorowi danych na wybranym przez niego
nosniku lub przekazane nowemu podmiotowi przetwarzajacemu wybranych
przez Administratora danych. Nastepnie Podmiot przetwarzajacy jest
zobowiazany usunac wszystkie istniejace kopie Danych osobowych, chyba ze
obowiazujace prawo UE lub panstwa czlonkowskiego wymaga ich dalszego
przechowywania.

Jezeli po rozwiazaniu niniejszej Umowy istnieja watpliwosci co do tego, czy
Podmiot przetwarzajacy usunal wszystkie Dane osobowe, Administrator
danych moze zazada¢ od Podmiotu przetwarzajacego przedstawienia - na
koszt Podmiotu przetwarzajacego - raportu z audytu potwierdzajacego, ze
przetwarzanie danych zostato zakonczone oraz ze Dane osobowe zostaly
usuniete.



Zalacznik A - Informacje na temat operacji przetwarzania

3.1

Osoby, ktérych dane dotycza, i dane osobowe

Podmiot przetwarzajacy przetwarza w imieniu Administratora danych
nastepujace kategorie 0sob, ktérych dane dotycza (,,Osoby, ktérych dane
dotycza”) oraz nastepujace kategorie danych osobowych (,,Dane osobowe”)
Osob, ktorych dane dotycza:

Kategoria Kategoria 1

Niewrazliwe kategorie | Imie i nazwisko, numer telefonu, adres e-mail,
danych osobowych adres pocztowy i numer subskrypgji, adres IP

Cel

Podmiot przetwarzajacy przetwarza Dane osobowe na rzecz Administratora
danych w nastepujacym celu:

- administrator =~ danych moze korzysta¢ z  oprogramowania
Datalogisk/Agrinavia (Agrinavia Field, Agrinavia Map i Agrinavia MOBILE)
nalezacego do podmiotu przetwarzajacego i zarzadzanego przez podmiot
przetwarzajacy w celu gromadzenia i przetwarzania informacji o
administratorze danych.

Czynno$ci zwiazane z przetwarzaniem danych/charakter operacji
przetwarzania

Podmiot przetwarzajacy przetwarza Dane osobowe na rzecz Administratora
danych poprzez wykonywanie nastepujacych czynnosci:

= przechowywanie Danych osobowych i zabezpieczenie dostepnosci,
integralnosci i poufnosci systemow;

= zapewnienie zdalnego serwisu dla uzytkownikéw Administratora danych
korzystajacych z oprogramowania Agrinavia;

= opracowanie srodkow marketingowych w formie newsletteréw
elektronicznych]

Czas trwania

Strony przewiduja, ze Podmiot przetwarzajacy bedzie przetwarza¢ Dane
osobowe przez caly okres automatycznego odnowienia Umowy oraz tak
dtugo, jak dlugo administrator danych pozostaje klientem].



Usuniecie

W okresie obowigzywania Umowy Podmiot przetwarzajacy jest
zobowigzany usuna¢ Dane osobowe piec lat po zakonczeniu dostepu
uzytkownika do oprogramowania Agrinavia.

Odbiorcy

Poza podwykonawcami przetwarzania wymienionymi w Zataczniku A
Podmiot przetwarzajacy moze w zwiazku z operacjq przetwarzania ujawniac¢
Dane osobowe nastepujacym odbiorcom:

[J Brak odbiorcow
Odbiorcy podani w tabeli ponizej

Nazwa odbiorcy Adres (w tym Kategorie Cel ujawnienia danych
kraj) odbiorcy Danych odbiorcy
osobowyc
h, jakie
moga by¢

ujawniane
odbiorcy

Curanet A/S Hejvangen 4 Dane osobowe Zarzadzanie
DK-8660 opisane w pkt. uzytkownikami i
1.1 fakturowanie

Skanderborg




Zalacznik B - Instrukcje bezpieczenstwa

1.2

1.3

1.3.1

1.3.2

1.3.3

1.3.4

1.35

Srodki bezpieczenstwa

Podmiot przetwarzajacy jest zobowiazany zapewni¢, aby Dane osobowe
zostaly usuniete z kazdego systemu informatycznego, archiwum itp. w
momencie, gdy dalsze przechowywanie nie sluzy juz uczciwemu celowi
(patrz: osobne instrukcje Administratora danych).

Podmiot przetwarzajacy jest zobowigzany poinformowac oraz przeszkoli¢
odpowiednich pracownikéw z zakresu poufnosci przetwarzania Danych
osobowych, a takze zapewni¢, aby przetwarzanie odbywalo si¢ zgodnie z
przedmiotem niniejszej Umowy i instrukcjami Administratora danych.

Ponadto Podmiot przetwarzajacy jest zobowiazany wprowadzi¢ nastepujace
srodki:

Fizyczne zabezpieczenia: Jezeli nie sg stosowane, sprzet i jednostki nalezy
zamknac i/lub trzymac pod kluczem.

Kopie zapasowe: Nalezy rutynowo tworzy¢ kopie zapasowe Danych

osobowych. Kopie takie nalezy przechowywa¢ osobno oraz z nalezytg
starannosciag nalezy zapewni¢, by Dane osobowe mogly zosta¢ przywrdcone.

Kontrola dostepu: Dostep do Danych osobowych nalezy ograniczy¢ poprzez

techniczna kontrole dostepu. Identyfikator uzytkownika i hasto musza mieé
osobisty charakter i nie nalezy ich przekazywac. Nalezy udostepni¢ procedury
przyznawania i anulowania dostepu.

Komunikacja danych: Dane osobowe nalezy przekazywad przy uzyciu

bezpiecznych faczy. Dane osobowe przekazywane poza zamknieta siec
kontrolowang przez Administratora danych nalezy zabezpieczy¢ poprzez ich
zaszyfrowanie.

Zniszczenie sprzetu komputerowego: Jezeli sprzet lub jednostki mobilne

zawierajace Dane osobowe nie sg juz wykorzystywane do przetwarzania
Danych osobowych, Dane osobowe nalezy z nich na state usunag,
uniemozliwiajac ich odtworzenie.



